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loT-Werkstatt

Klaus-Uwe Gollmer, Guido Burger
Umwelt-Campus Birkenfeld der Hochschule Trier, Expertengruppe 10T des Nationalen Digital Gipfels

Die digitale Transformation wird unsere Wirtschaft und Gesell-
schaft in den nichsten Jahrzehnten grundlegend verdndern. Der
selbstverstindliche Umgang mit Sensoren und Kommunikations-
modulen, aber auch deren Programmierung bis hin zur Cloud-
Anwendung ist eine Voraussetzung fir neue Anwendungsideen
und Geschiftsmodelle.

Das dazu notwendige algorithmische Denken sollte deshalb
zukiinftig schon in der Ausbildung geiibt werden. Hierzu stellen
wit mit der IoT-Werkstatt! beispiclhafte Ideen und ihre techni-
sche Umsetzung vor. Fokussiert auf ein schnelles Erfolgserlebnis
bieten die kleinen Programme einen Kristallisationspunkt fiir die
Beschiftigung mit dem Thema und der kreativen Umsetzung ei-
gener Ideen.

Im Wettbewerb mit mehreren Teams (z. B. bei einem Hacka-
thon) macht es noch viel mehr SpaB3: es entstehen konkurrierende
Ideen, aber vielleicht auch ganz neue Lsungen, da man mit an-
deren Teams zusammenarbeiten kann. Durch die vorbereiteten
Beispiele gelingt der Einstieg kinderleicht. Ein fiir speziell fur die
ToT-Innovationswerkstatt entwickeltes IoT-Board in Verbin-
dung mit einer angepassten grafischen Programmieroberfliche,
sowie den Grove Interfacekomponenten erleichtern die prakti-
sche Umsetzung auch ohne Programmierkenntnisse. Eine Cloud-
Losung auf der Basis des Raspberry Pi stellt lokale Server-Dienste
zur Verfugung. Fir erste Experimente mit der IoT-Werkstatt ist
kein Internetzugang notwendig.

Durch einfache Modifikation der Beispiele dieser Blaupause ent-
stehen daraus komplexere Losungen fur die kleinen Probleme
des Alltags:
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Umwelt: Realisiere ein Citizen-Science-Projekt zur Messung
von Feinstaub, Luftqualitit in der Stadt oder erfasse das
Mikroklima in der Landwirtschaft. Sorge dafir, dass die Be-
wohner von A-Bach und B-Tal in Zukunft rechtzeitig vor ei-
nem folgenschweren Unwetter gewarnt werden. Entwerfe ei-
nen geeigneten Umweltsensor (z. B. zur Messung der Boden-
feuchtigkeit am Berghang, des Pegels des nidchsten Flusses
usw.) und verkniipfe die Sensordaten mit dem Wetterbericht.

Smart-City: Lose Logistikprobleme z. B. smarte Miilleimer,
die von sich aus die Mullabfuhr rufen, Laternen, die freie Park-
plitze melden, oder Briefkisten, die den Einwurf zeitgenau
aufs Smartphone posten. Reduziere so das Verkehrsaufkom-
men und die Umweltbelastung durch Schadstoffe.

Smart Home: Integriere eigene Komponenten ins intel-
ligente Haus, optimiere die Kellerliftung oder nutze
Alexa, um die Kaffeemaschine zu steuern.

Tourismus: Messe die Nutzungsfrequenz von Wander- und
Radwegen, beobachte die Verweilzeiten an Aussichtspunkten
oder Mitmachstationen.

Anhand dieser exemplarischen Beispiele fallen einem sicher viele
weitere nutzbringende Anwendungsideen ein, die wir gemeinsam
umsetzen.

Das System ist als digitale Flaschenpost konzipiert und trigt
damit als Metapher die Nachricht des einfachen Internetzugangs
fir die Dinge dieser Welt in die Politik, an die Schulen und an die
Hochschulen. In einem zweiten Schritt schicken wir die Flasche
als Forschungsschiff auf die Reise, um unsere Umwelt zu er-
kunden und neue digitale Welten zu erobern. So verbindet sich
das Internet mit der analogen Welt in der wir leben.



Entwicklungsumgebung

Die folgende Kurzeinfithrung soll den Zugang zu Werkzeugen,
Technologie und Kreativititsmethoden etleichtern. Zuerst wird
die Arduino-Entwicklungsumgebung und die Hardware vorge-
stellt, um anschlieBend anhand einfacher Beispiele in die Welt des
Internets der Dinge (IoT) einzudringen.

Arduino-Plattform

Mit der Open-Source Arduino-Entwicklungsumgebung steht
eine in vielen Projekten bewihrte Plattformtechnologie zur freien
Verfiigung. Softwareseitig bildet der GNU-C-Compiler den Kern
einer einfach zu bedienenden Entwicklungsoberfliche.? .

loT-Entwicklungskit (ESP-8266)

Hardwareseitig sind unzihlige kompatible Entwicklungsboards
verschiedener Hersteller fiir wenig Geld verfiigbar. Seit kurzem
existiert mit dem ESP-8266 eine Plattform?, die sich aufgrund des
niedrigen Preises und der WLAN-Konnektivitit ideal fiir Ausbil-
dungszwecke eignet. Kommerziell erhiltliche Entwicklungs-
boards, wiec NodeMCU%, enthalten alle fir die Programment-
wicklung und Ausfiihrung notwendigen Komponenten inklusive
USB und WLAN. Je nach Anwendungsfall werden die benétigten
Ein- /Ausgabekomponenten, wie LED, Taster, Sensoren und
Aktoren manuell hinzugefiigt — ein im schulischen Alltag sehr
fehleranfilliges Unterfangen.

Hier reduziert das von uns speziell fiir das Rapid Prototyping ent-
wickelte IoT-Kit die Verdrahtungsproblematik durch eine Reihe
bereits auf dem Board integrierter Komponenten.

2 arduino.cc/en/Main/Software

3 mikrocontroller.net/articles/ ESP8266

4 nodemcu.com
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Abb. 1: Das loT-Experimentier-Kit
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Das Octopus IoT-Experimentier-Kit legt damit als quelloffe-
nes Projekt (Schaltplan im letzten Kapitel) die Blaupause fur die
Ausbildung an Schulen und Hochschulen. Produziert und entwi-
ckelt in Deutschland folgt es folgenden Prinzipien:

Kein Léten: Erweiterungen werden einfach angesteckt, und
sind durch eine Vielzahl von Sensoren und Aktoren flexibel
an die eigene Problemstellung anpassbar.

Sensorik: ausgestattet mit einem Bosch-Sensortec Umweltse-
nsor (Barometer, Luftfeuchtigkeit, Temperatur) wird das In-
ternet der Dinge in wenigen Minuten erlebbar.

Interaktiv: durch ,,Dreh/Driick® Eingabe und unterschiedli-
che Anzeigen (farbige NeoPixel, einfarbige LED).

Flexible Energieversorgung: iber USB-Schnittstelle oder
unter Verwendung von Standard Batterien bzw. Akkus. Das
Laden via Solarstrom ist als ,,hack® vorgesehen.
Kompatibel: zur Schulausstattung (Bananenstecker, WLAN
und USB) und vorhandenen Communities mit vielen Anwen-
dungsbeispielen (Arduino, Adafruit, SeeedStudio Grove).

Im Rahmen der Veranstaltungen ist das Board ohne weitere Kon-

figuration direkt einsetzbar, die Entwicklungsumgebung bereits



vorinstalliert, eine schlisselfertige Variante fiir den heimischen
Rechner kann per ZIP-File bezogen werden?.
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1. Octopus Board mit USB-Kabel verbinden

2. Arduino (loT-Werkstatt) starten

3. Unter ,Werkzeuge" das Board kontrollieren (NodeMCU) und den
Port einstellen (i.d.R. der letzte COM-Port)

)
T 1‘Upload auf Octopus (Maschinecode) Serieller Monitor loT
R Ubersetzen (C-Compiler) . (Terminalam PC)__ Rl

Abb. 2: Vorbereitung Entwicklungsumgebung

Grafische Programmieroberflache Ardublock

Insbesondere Programmierneulinge kdmpfen stindig mit der
Syntax der jeweiligen Programmiersprache. Die Schreibweise ein-
zelner Befehle muss in der Regel mithselig im Handbuch nachge-
schlagen werden und die Anordnung von Klammern, Blécken,
Semikolon usw. erscheint auf dem ersten Blick sehr verwirrend.
Hier hilft der Einsatz einer grafischen Programmiersprache (wie
z. B. Scratch®), bei der einzelne Programmblécke per Mausklick
zu einem Programm zusammengepuzzelt werden. Passende
Schloss/Schlissel-Mechanismen sorgen automatisch fiir ein syn-
taktisch korrektes Programm. Gliicklicherweise gibt es auch fiir

5 Nihere Informationen und Link im Dokument Quickstart.pdf

6 hitps://scratch.mit.edu
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Das Internet der Dinge anfassbar machen

den Arduino eine endsprechende Erweiterung in Form der Ober-
fliche Ardublock” bzw. der von uns entwickelten IoT-Erweite-

Ardublock o -
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1. Unter ,Werkzeuge” die grafische
Oberfléche Ardublock starten
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Abb. 3: Oberflache Ardublock zu grafischen Programmierung

Hier existieren neben einfachen Blécken zur Realisierung von
Kontrollstrukturen, Variablen, logischen bzw. mathematischen
Operationen auch spezifisch auf das IoT-Kit zugeschnittene Mo-
dule, die wir im Laufe der Blaupausen kennen lernen werden.
Diese grafischen Blocke besitzen spezifische Andockstellen
(Schloss/Schlussel), die sicherstellen, dass nur kompatible Blocke
zu einem Programm zusammengestellt werden kénnen. Aus der
grafischen Darstellung wird Gber den Meniipunkt ,,Hochladen
auf den Arduino® direkt der Hochsprachencode (C/C++) in
Arduino-Syntax generiert und auf das Board geladen. Eine Uber-
sicht der Code-Bausteine findet sich im Anhang.

7 http://blog.ardublock.com/
8 http://div-konferenz.de/events/hackathon/?view=1
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Internet / Intranet im schulischen Umfeld

Das Internet der Dinge erfordert systembedingt natiirlich den
Zugriff auf die Infrastruktur eines Netzwerks. In Deutschland
verfugen die meisten Haushalte mittlerweile iiber einen Breit-
bandzugang mit WLAN-Accesspoint zur drahtlosen Kommuni-
kation, so dass sich IoT-Anwendungen im hduslichen Umfeld
problemlos realisieren lassen. Anders sicht die Sache im schuli-
schen Bereich aus. Aus verschiedenen Grinden ist dort flichen-
deckendes WLAN fiir alle oft nicht erwiinscht. Fiir solche Fille
bietet die Open-Source-Community handhabbare Ersatzlésun-
gen. Die Expertengtuppe empfiehlt dort den Einsatz eines eige-
nen Cloud-Servers im Intranet. Selbst ein einfacher Raspberry Pi
ist heute in der Lage, ein eigenes WLAN-Netz aufzuspannen und
unsere IoT-Kits mit der notwendigen Infrastruktur zu versorgen.
Sowohl die spiter noch thematisierte Cloud-Anwendung
Thingspeak, als auch ein MQTT-Broker sind als Open-Source-
Anwendungen frei verfiigbar.

(e ) T

I OT WLAN. .)) Schiiler
Access-Point Handy

S
W ST Intranet =3

thingspeak.raspi.loT

Raspberry Pi

Abb. 4: Ein Raspberry-Pi ersetzt / filtert den Internetzugang

Auch wenn die Schule tiber eine WLAN-Versorgung verfiigt, et-
scheint die Anwendung einer lokalen Cloud-Lésung durchaus
vorteilhaft. Sie ermdglicht die Nutzung der Dienste ohne vorhe-
rige Anmeldung bei externen Servern und damit einen sparsamen



Umgang mit den personlichen Daten. Alle Messdaten und An-
meldeinformationen verbleiben somit innerhalb der eigenen Inf-
rastruktur. Nachteil ist nattrlich, dass diese Dienste dann auch
nur im Intranet der Schule abrufbar sind. Sollen einzelne Mess-
daten auch extern verfiighar abgelegt werden, so kénnen natiir-
lich Schnittstellen zwischen Intranet und Internet konfiguriert
werden. Ein entsprechend vorkonfiguriertes Image fiir den Rasp-
berry steht bereit. Das Image der IoT-Werkstatt bringt dafiir ei-
nen eigenen DNS-Server mit, der alle Anfragen der Domain .IoT
lokal behandelt, andere Verbindungen aber an einen externen
DNS-Server weiterleitet. Dabei besteht die technische Méglich-
keit, im WLAN nur bestimmte Internet-Dienste zu zulassen.



Blaupausen fiir eigene Projekte

Nach Einrichtung der Entwicklungsumgebung kénnen wir jetzt
mit der Umsetzung der Beispielprojekte beginnen. Wir starten
mit einem einfachen ,,Hallo Arduino® um uns mit der Bedie-
nung der Entwicklungsplattform vertraut zu machen. Anschlie-
Bend werden verschiedene Anwendungsszenatien erldutert:

Im Projekt ,,digitale Flaschenpost® senden wir eine Nach-
richt an unseren Flaschenpost—Server — hierdurch lernen wir
die Anbindung an das Internet, nutzen eine WLAN Verbin-
dung und eine einfache HTML-Seite zur Eingabe der Nach-
richt, die Ausgabe der Nachricht nutzt eine Matrixanzeige.

Ziel: Wir lernen eine Kommunikationsstrecke aufzubauen,
welche wir fiir unser spiteres Forschungsschiff benétigen!
Mehr: Sicherheit ist fiir IoT wichtig, am Hackathon schauen
wir bei den anderen Teams vorbei, welche IP Adresse nutzen
die? Koénnen wir Nachrichten an deren Flasche senden?

Im Projekt ,,Forschungsschiff senden wir Daten von Sen-
soren in das Internet und visualisieren diese. Dabei nutzen wir
wieder eine WLAN-Verbindung und ein einfaches REST (Re-
presentational State Transfer) basiertes Protokoll. Ziel: Wir
kénnen eine erste Datenauswertung machen: Wie entwickelt
sich die Luftfeuchtigkeit? Wovon ist diese abhingig (z. B.
Temperatur, Sonnenstand)?

Mehr: Welche Sensoren kénnen das Forschungsschiff ergin-
zen? (Tabelle am Ende des Kapitels), wo koénnte das For-
schungsschiff ausgesetzt werden? (Tipp: Es muss nicht im
Wasser unterwegs sein: Auto, Tasche, Fahrrad, ...).

Im Projekt ,,Forschungsschiff informiert sich® holen wir
Wetterinformationen flir unseren Standort aus dem Internet.
Ziel: Technische Systeme kommunizieren untereinander.
Mehr: Welche weiteren nutzlichen Informationen werden an-

geboten (Zugverspitungen, Staumeldungen, Aktienkurse).
Welche Alternativen zum WLAN gibt es (UMTS, LoRa)?



Im Projekt ,,Forschungsschiff greift ein“ schauen wir uns
eine komplexere regelungstechnische Anwendung an. Wir
nutzen Regeln (Wenn Das Dann Tue Dies) und binden ohne
Programmierung unser Smartphone in die Anwendung ein.
Ziel: Nun geht es um den Mehrwert der Idee, wie kann ich
diese im Alltag nutzen, wie kann ich diese an meine Bedirf-
nisse anpassen (was soll passieren, wenn die Luftfeuchtigkeit
im Keller zu hoch ist?)

Mehr: Wie kann ich weitere Dienste des Internets einbinden?
(Twitter: wenn das Eichhérnchen eine Nuss aus der Futtersta-
tion entnommen hat).

Im vortletzten Projekt ,,Wearables® verwandeln wir die Fla-
schenpost in ein tragbares Kleidungssttick.

Ziel: Mobile Verwendung.

Den Abschluss bildet ein komplexes Szenario unter Verwen-
dung von Amazons Alexa als Spracheingabe.

Ziel: Mchrwert verteilter Systeme erkennen.

Ihr habt sicher ganz viele tolle Ideen ... ran an die Arbeit!

Die folgende Tabelle gibt einen zusammenfassenden Uberblick
tber unsere Blaupausen und zeigt die dazu verwendeten Senso-
ren und Aktoren. Erweiterungen sind dank Grove®-System prob-
lemlos méglich. Zusitzliche Sensoren finden sich in Tabellen 3
bis 5 am Ende des Kapitels.

9 https://www.exp-tech.de/seeed-grove-wiki
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Tab. 1: Welche Interfacekomponenten werden genutzt?

Blaupause Internet
11.21

Hallo IoT-Kit

11.2.2 Server
Flaschenpost -

Hallo Server

11.2.3 Client

Forschungsschiff Thingspeak
Hallo IoT

11.2.4. Client
Forschungsschiff M2M-API
Hallo M2M yahoo
11.2.5 Client

Forschungsschiff IFT'T
Hallo Control

11.2.0.

Wearables

LED Dreh/ BME LED-

Neo

Neo

Neo

Neo

Neo

Grove Grove

Matrix Relais Sensor

X

&)

(Digital) (Analog)

Pumpe Feuchte

Loudness



Hallo Arduino - Hallo loT-Kit

Zur Erstellung unseres ersten Programmes starten wir die
Arduino-Oberfliche und schauen uns kurz die einzelnen
Komponenten an:

Bedienfeld

Programmcode
(Editor)

Statusmeldungen

Abb. 5: Elemente der Arduino - IDE

Der Editor dient der Programmeingabe in C/C++ Hochsprache
und unterstiitzt den Programmierer durch verschiedene farbliche
Hervorhebung von Befehlen und Kommentaren.

Im Bedienfeld besteht die Méglichkeit, das Programm zu spei-
chern , in Maschinecode zu tibersetzen (iberpriifen) und
schlieBlich auf die Zielhardware zu Ubertragen (upload) B um
zur Laufzeit des Programmes interaktive Nutzereingtiffe zu er-

moglichen, besitzt die Entwicklungsumgebung ein eingebautes
Terminal-Programm (hier als Serial Monitor bezeichnet, Ausga-

ben im Programm mit Serial.print()) E

Etwaige Syntax-Fehler, Warnungen oder Probleme beim Hoch-
laden werden im Statusbereich angezeigt.

Anfinger bevorzugen sicher die grafische Programmierung mit
Ardublock und rufen unter ,,Werkzeuge“->“Ardublock® die ent-
sprechende Oberfliche auf. Wir erstellen dort ein Ardublock-
Programm, indem wir die entsprechenden Programmblécke aus
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dem Menii auf der linken Seite auswihlen und in den bereits vor-
handenen Programmrumpf einfligen.

Die Einfiihrung einer neuen Programmierumgebung erfolgt
tblicherweise anhand eines ecinfachen Beispiels: Das
Kultprogramm  ,,Hallo-Welt“,  welches einen  kleinen
BegriiBungstext ausgibt. Mangels eigenem Bildschirm beschrinkt
sich die Begrilung bei unserem IoT-Kit auf ein einfaches
Blinken der integrierten Leuchtdiode (LED). Diese Diode ist bei
unserem Board mit dem Beinchen (Pin) GPIOO (General
Purpose I/O) des ESP-8266 verbunden.

Die digitalWrite() Funktion zur Ansteuerung der Leuchtdiode
finden wit auf der linken Seite im Menu ,,Anzeigen/Aktoren®,
die Warteanweisungen im Menti ,,Kontrollstrukturen®.

[ speichen | [ speichemals | [ Offnen | [ Hochladen auf den arduno | [ _serielmontor

@NRGTTOTSTORTTeTI \ ()

Log. Operatoren

Math. Operatoren

VariablenKonstanten
Kommunikation (M2M)
Sensoren
Anzeigen/Aktoren
IoT: Internet-Zugang
IoT: HTTP-Protokoll
loT: MQTT-Protokell
loT: LoRa-Protokoll
ESP: System

Abb. 6: Ardublock Programm Blink.abp

Nach Fertigstellung wird das erzeugte Programm mittels ,,Hoch-
laden auf den Arduino® auf das IoT-Kit geladen:

Damit wird der von Ardublock generierte C-Code in den Editor
des Arduino kopiert und das Arduino-Programm sofort vom C-
Compiler in Maschinecode ibersetzt. Dieser Maschinencode
wird anschlieBend tber die USB-Verbindung auf das IoT-Kit
geladen. Nach kurzer Wartezeit befindet sich das Programm im
Hauptspeicher des IoT-Kits und wird wie von Geisterhand so-
fort ausgefiihrt — die LED blinkt.



Hurra, wir haben unser IoT-Kit erfolgreich programmiert!

Zur Verdeutlichung des Programmaufbaus schauen wir uns das
von Ardublock generierte Ardunio-Programm etwas genauer an:

void setup(){ // Initialisierung, wird nur einmalig ausgefiihrt
pinMode(©,0UTPUT); // GPIO@ ist Ausgang
}

void loop() { // Kontinuierliche Wiederholung
digitalWrite(@,HIGH); // LED an

delay(1000); // 1000 ms warten
digitalWrite(®,LOW); // LED aus
delay(1000); // 1000 ms warten

}
Ein typisches Arduino-Programm (auch Sketch genannt) besteht
aus zwei Funktionen. Im Unterprogramm setup() (Zeilen 1-3)
werden alle Initialisierungsaufgaben einmalig ausgefiihrt. Alle im
Unterprogramm loop() (Zeilen 5-10) stehenden Befehle werden
dagegen zyklisch wiederholt. Der Programmblock eines Unter-
programmes wird immer mit geschweiften Klammern {} um-

schlossen. Kommentare werden mit \\ eingeleitet. Die in der ers-
ten Spalte angegebenen Programmzeilen dienen nur der verein-
fachten Referenzierung im Beschreibungstext und sind nicht Be-
standteil des eigentlichen Programmecodes.

Da ecine Spannungsausgabe auf ecinem Pin natirlich die
Umgebung (hier in Form der angeschlossenen LED) aktiv
beeinflusst und ggf. Schaden anrichten kann, muss dieser Pin im
setup() erst explizit als Ausgang frei geschaltet werden (Zeile 3
des Programmes).

In unserem Beispiel erfolgt die abwechselnde Ausgabe eines ho-
hen Spanungspegels (HIGH, 3.3 V, Zeile 6) und eines niedrigen
Spannungspegels (LOW, 0V, Zeile 8) an dem Pin mit der Num-
mer 0, d. h. dem Pin, an dem die LED angeschlossen ist.

Unser Mikrocontroller ist in der Lage, diese Befehle mehrere tau-
send Male in der Sekunde zu wiederholen. So schnell kann das
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Auge nicht folgen, weshalb unser Programm kunstlich durch
Wartezeiten (delay) verlangsamt wird (Zeilen 7 und 9).

Natiirlich kénnen wir statt der grafischen Ardublock-Program-
mierung auch gleich den C-Code in den Editor eingeben oder wir
laden den C-Code iiber ,,Datei” -> , Offnen vom Datentriger®
in den Editor.

Zur erneuten Ausfiihrung tbertragen wir unser Programm in der
Arduino-GUI mittels Hochladen I8 an die Zielhardware.

Ardublock ist dann iiberflissig - vorausgesetzt, wir sind mit der
Programmierung in C/C++ vertraut. Auch kénnen wir mit
Ardublock einen Rumpf erzeugen und diesen im Editor erwei-
tern. So bietet unser Arduino-System grofitmogliche Flexibilitt
sowohl fiir Anfinger, als auch fiir Fortgeschrittene.

Ubrigens: Ein heruntergeladenes Programm ist auch nach Aus-
schalten und Wiederinbetriebnahme des Kits vorhanden. Erst ein
erneutes Hochladen dndert die Programmausfithrung.

Die Komponenten des IoT-Kits

Das Kit besitzt neben der bereits bekannten LED an Pin 0 einen
Dreh/Dickknopf (bei Ardublock zu finden im Ment ,,Senso-
ren”) und zwei RGB-NeoPixel (farbige Leuchtdioden, im Menii
»Aktoren®) sowie verschiedene Umweltsensoren.

Der folgende Algorithmus erkennt das Driicken des Bedienknop-
fes und lisst die rechte LED weiss aufleuchten. Ist der Knopf
nicht gedriickt, so wird die LED ausgeschaltet.

53@@'
serieuee g

(drick)

loT

Ealls7sonst]

Abb. 7: Das Programm macht aus dem Octopus eine Taschenlampe



Auch hier wieder ein kurzer Blick hinter die Kulissen des gene-
rierten C-Programmes:

#include <Adafruit_NeoPixel.h>
Adafruit_NeoPixel
pixels = Adafruit_NeoPixel(2,13,NEO_GRBW + NEO_KHZ809);

void setup(){ // Einmalige Initialisierung
pixels.begin();//-------------- Initialisierung Neopixel
delay(1);

void loop() { // Kontinuierliche Wiederholung
if (digitalRead(2)==LOW)
pixels.setPixelColor(0,30,30,30);
pixels.show();
} else {
pixels.setPixelColor(0,0,0,0);
pixels.show();
}
}

Zur Ansteuerung der NeoPixel wird ein spezielles Protokoll ver-
wendet, dieses wird Uber eine Bibliothek bereitgestellt (include
Anweisung Zeile 1).

Der Dreh/Driickknopf ist mit drei digitalen Eingangspins vet-
bunden. Ein Pin (GPIO2) liegt immer am High-Pegel, es sei
denn, wir driicken auf den Knopf. Dann schaltet dieser Pin gegen
Masse (Low). Abfragen ldsst sich der aktuelle Signalzustand ein-
fach tiber einen digitalRead()-Befehl (Zeile 11).

Komplizierter ist die Sache mit der Drehfunktion, aber Dank des
bereitgestellten Ardublock-Moduls ldsst sich diese letztendlich
genauso einfach bedienen, wie die Drickfunktion.
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Rechts

Griin

H ozt / Rechts
Ne@Pixel
S Fasbe | Gelb
Rechts

Rot

Serial print

Abb. 8: Ampelfarben in Abhéngigkeit der Drehbewegung

Das obige Programm liest die Stellung des Drehkopfes ein. In
ciner geschachtelten Fallunterscheidung wird das rechte NeoPi-
xel in Abhidngigkeit der Drehposition auf eine andere Farbe ge-
setzt. Der Drehknopf beginnt bei Programmstart mit Position
Null. Eine Rechtsdrehung erhéht, eine Linksdrehung dekremen-
tiert die vom Sensor zurlickgelieferte Positionsangabe. Ist der
Wert kleiner 100, so leuchtet unser NeoPixel griin, bei einem
Wert zwischen 100 und kleiner 200 gelb, dariiber rot. Die letzte
Zeile gibt uns zur Kontrolle die Positionsangabe auf der seriellen
Schnittstelle aus. Diese Ausgabe lisst sich tber den Mentipunkt
LSeriellmonitor® aktivieren.

Hurra, die Ein-/Ausgabemoglichkeiten sind klar!!

10 Ubrigens: Mit dem Rotary-Encoder lassen sich z. B. die Drehgeschwindigkeiten von Mo-
toren ermitteln, oder die Position eines drehbaren Roboterarmes bestimmen.



Die digitale Flaschenpost - Hallo Server

Natiirlich lassen sich auch mehrere LEDs zu einer Matrix zusam-
menschalten. Bei unserem Kit geschieht dies durch Nutzung ei-
nes externen Erweiterungsboards: Das CharlieWing Matrix-Dis-
play!!. Dieses wird auf die FeatherWing Steckleisten unseres Kits
gesetzt und dient der erweiterten Visualisierung.

( (o !9 0:i;
2444444 OO
2222472
2222922\ Oz
2%72%27%) Otz
22222721 ==
S 2997597 ..
2%292227| 239
iS 2979279 « :¢)
2222972 -
2. 5122222721 ~--
iz 3219222222 Ok=s
B2 22182229771,
2F 2R19%5%%%%1:00
2225222|32 9,
\_ \_ craewing A 2O OZ

Abb. 9: loT-Kit mit LED-Matrix

Durch Verwendung der entsprechenden Bibliotheksfunktionen
gelingt so die Textausgabe des ,,Hallo IoT-Kit* mit wenigen Pro-
grammzeilen:

loT

Text  Hallo Matrix

Schleife l

Abb. 10: Textausgabe liber LED-Matrix

Allerdings ist die Ausgabe eines festen Textes nach einiger Zeit
recht langweilig und wir wiinschen uns mehr Flexibilitit.

Da wir tiber ein internetfihiges Kit verfiigen wire es doch toll,
wenn wir den auszugebenden Text per Web-Interface vom
Handy aus dndern kénnten. Dazu werden wir mit wenigen Pro-
grammzeilen einen eigenen HTTP—Server implementieren und
per Internet-Browser darauf zugreifen.



https://learn.adafruit.com/adafruit-15x7-7x15-charlieplex-led-matrix-charliewing-featherwing
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Auch hier etleichtert ein entsprechendes Ardublock-Modul die
Umsetzung des Vorhabens:

P
Text  Hallo Server

IoT Hetsname | hackathon
SEENCTIICT B

Pazswort meinPasswort

igitale Flaschenpost IoT Hackathon

Ohne Sensoren

Abb. 11: Wenige Blocke realisieren einen Web-Server

Das Programm begrifit uns mit einer Startmeldung ,,Hallo-Ser-
ver® und versucht dann, den Zugang zum WLAN herzustellen.
Ist dies gelungen, erscheint die vom Accespoint zugewiesene 1P-
Adresse in der Anzeige. Melden wir uns mit unserem Handy, o-
der einem anderen Rechner, am selben WLAN-Accesspoint an,
so kénnen wir die Homepage unseres Moduls unter dieser IP-
Adresse erreichen.

Eine Homepage besteht normalerweise aus einer Textdatei in ei-
nem speziellen Format (Hypertext Markup Language, HTML).
Da unser System keine Dateien verwalten kann, erstellt Ardu-
block stattdessen ein Textfeld mit dem gewiinschten Inhalt. Die
angegebene Titelzeile erscheint als Uberschrift auf der Seite:

const char INDEX_HTML[] =
"<html>"
"<head>"
"<title>ESP8266 Web Form Demo</title>"
"</head>"
"<body>"
“<h1>Digitale - Flaschenpost IoT Hackathon </h1>"
"<FORM action=\"/\" method=\"post\">"
<p>"
"Deine Nachricht<br>"
"<INPUT type=\"text\" name=\"message\"><br>"
"<INPUT type=\"submit\" value=\"Send\">"
"</P>"
"< /FORM>"
"</body>"
"</html>";




Daneben enthilt unsere HTML-Seite mit dem Input-Tag ein im
Browser des Clients editierbares Textfeld. Der Inhalt dieses Fel-
des wird tiber den Send-Button an unseren Web-Server Ubermit-
telt. Uber diesen Mechanismus aktualisieren wir den anzuzeigen-
den Text.

Stolz prisentieren wir die erste eigene Homepage:

| ESP8266 Web Form Demo x |+

€ 19216817941

Digitale Flaschenpost loT-Hackathon

Deine Nachricht

Hallo Server

Send

Abb. 12: Homepage unserer Flaschenpost

In einer Flasche verpackt, kann das Kit so eine digitale Nachricht
an den Empfinger senden — dhnlich wie eine Flaschenpost in un-
serer analogen Welt.

Hurra, wir haben den ersten eigenen Web-Server erstellt!?]

12 Ubrigens: Es gibt keine Sicherheitsfunktionen. Wer unsere IP-Adresse kennt, der kann uns
so eine Nachricht schicken! (Tipp: Wir kénnen die Flaschenpost z. B. mit einem geheimen
Code vor dem eigentlichen Text schiitzen!)
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Unser Forschungsschiff — Hallo loT

Im folgenden Abschnitt wollen wir unsere Flaschenpost zusitz-
lich tuber verschiedene Sensoren direkt mit der Aullenwelt ver-
binden (Datenlogger) und als Forschungsschiff auf Reisen schi-
cken. Einfaches Beispiel dafiir ist der eingebaute Bosch-Sensor
BME280"3. Dieser ist in der Lage, die Temperatur, die Luft-
feuchte und den Luftdruck der Umwelt zu bestimmen. Uber eine
digitale Schnittstelle, den sogenannten 1?C-Bus (Inter IC-Bus)!4,
lassen sich die Messwerte vom Mikroprozessor auslesen und an-
zeigen. Ein spezielles Schnittstellenmodul ,,verbinde® wandelt
dabei den numerischen Messwert in einen Text, der iber die Mat-
rix ausgegeben wird. Ist keine Matrix vorhanden, kann stattdes-
sen auch der serial — Befehl zur Ausgabe auf die serielle Schnitt-
stelle genutzt werden.

Hallo Forschungsschiff

verbinde | BOSCH Ummeltsensor A [emperatur

Senzor  Luftdruck

verbinde | BOSCH Ummeltsensor

verbinde  BOSGI Umweltsensor _ Luftfeuchte

Abb. 13: Messung der Umweltinformationen

Zu einem Datenlogger gehort natiirlich neben der eigentlichen
Messdatenerfassung noch mehr, ndmlich die Speicherung der ge-
messenen Werte. Ublicherweise geschieht dies auf einem USB-
Stick oder einer SD-Karte. Da wir ein internetfihiges Kit besit-
zen, kénnen wir gliicklicherweise auf diese externen Speicher ver-
zichten und unsere Daten direkt dem Internet anvertrauen. In
diesem Fall spricht der Informatiker von einer Cloud-Lésung, bei

13 https:/ /www.bosch-sensortec.com/bst/products/all_products/bmp280



https://www.bosch-sensortec.com/bst/products/all_products/bmp280
http://www.elektronik-magazin.de/page/der-i2c-bus-was-ist-das-21

der ein im Internet verfliigbarer Server unsere Daten entgegen-
nimmt und fiir uns archiviert. Hierzu existieren eine Reihe von
Diensten verschiedener Anbieter!>.

Im Rahmen der Werkstatt verwenden wir die Open-Source Platt-
form Thingspeak. Zur Nutzung dieses Dienstes miissen wir uns
vorher beim Server registrieren. Der offizielle Server ist weltweit
unter thingspeak.com erreichbar. Alternativ dazu gibt es eine am
Umwelt-Campus gehostete lokale Installation unter der URL
www.thingspeak.umwelt-campus.de. Diese ist nur im Campus-
Netz erreichbar, alle unsere Daten bleiben lokal. Hierzu mussen
wir uns dort zuerst registrieren.

/ Q ThingSpeak x F
95p

€ thingspeak.umwelt- campus.de/users/sign_up B <

CJ ThingSpeak cranneis

Sign up to start using ThingSpeak
User ID Hackathon_Schule_XYZ
Email max@gmail.com

Time zone (GMT+01:00) Berlin E

Password sssssces

Password Confirmation sssssces

R
Create Account

Abb. 14: Registrierung Thingspeak-Cloud (Quelle: thingspeak.com)

AnschlieBend konnen wir unter ,,Channels“ -> | New Channel*
den ersten Messkanal fiir den Hackathon konfigurieren. Dort er-
stellen wir drei Feldeintridge fiir Temperatur, Feuchte und Luft-
druck. Wichtig ist die Reihenfolge, denn ein Feld wird bei der
spiteren Datenspeicherung durch den Feldindex adressiert. Wer

15 phant.io, thingspeak.com, io.adafruit.com



mochte, kann die Messdaten spiter auch fur andere Nutzer sicht-
bar machen (Make Public-Flag).

Nach Speichern der Konfiguration steht der Kanal ab sofort zum
Zugtiff bereit.

Write AP| Key

Koy va3oQH 3

Fiela 3

Make Patiic

Show Location

Sho Wides

Show Ststs

Abb. 15: Erstellung eines Messkanals (Quelle: thingspeak.com)

Bevor wir aber Daten dort ablegen kénnen, benétigen wir eine
Zugangsberechtigung, den sogenannten API-Key. Nur wer in
Besitz dieses Schlissels ist, kann Daten schreiben. Sicherheit
spielt beim IoT eine grofie Rolle. Wir notieren uns also unseren
Key und setzen ihn spiter an geeigneter Stelle im Programm ein
(oder kopieren ihn mit cut & paste aus der Browseranzeige).

Nach erfolgreicher Konfiguration kénnen die Daten mittels
einfacher HTTP- GET Nachricht in der Datenbank des Servers
abgelegt werden. Zum Test lisst sich diese GET-Nachricht von
jedem Webbrowser aus generieren. Dazu im Browser die URL
http://api.thingspeak.com/update?api_key=V23DQyyyyUP&field1=34.5
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aufrufen, wobei der API-Key an den eigenen Kanal angepasst
werden muss. Der Server (host) Gbernimmt die Daten fiir die
Temperatur (hier 34.5 fiir das erste Feld) und antwortet mit der
laufenden Nummer des aktuellen Fintrags in seiner Datenbank.

Eine solche GET Nachricht 1Bt sich per entsprechendem
Ardublock auch einfach durch unser IoT-Kit absenden.

Text Hallo Forschungsschiff

Hetzname hackathon

Pa:

api.thingspeak.com
V23DOyyyyUP (mein RPI-Key)

Feld 1 Temperatur

Bﬁ_f("ﬁ Umweltsensor

BOSE 1 itscisor = Luftfeuchte

Send Thingspeak ’ ' BOSCH Umweltsensor Lattdrnck

Abb. 16: Cloud-Datenlogger zur Erfassung von Umweltinformationen

Zur individuellen Festlegung des Messkanals muss natiirlich der
API-Key im Thingspeakblock an unseren personlichen Key
angepasst werden. Der Server Thingspeak.com ldsst nur
Aktualisierungeraten von mehr als 15 Sekunden zu. Deshalb
fiigen wir noch einen Wartebefehl ein.

Kontollieren kénnen wir den Erfolg auf der Thingspeak-Seite im
Internet (oder im Falle von thingspeak.umwelt-campus.de nur im
Intranet):
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[JThingSpeak™ o

Channel Stats
Crested 28 minutes ago
Updated  less than 3 minute ago
LastEntry lessthan a minute ago

21 Entries
Field 1 Chart o= Field 2 Chart o s =

Hackathon Schule xyz Hackathon Schule xyz

\

Field 3 Chart o ox

Hackathon Schule xyz

Abb. 17: Visualisierung eines Messkanals (Quelle: thingspeak.com)

Dort sind unsere Messwerte ab sofort weltweit verfiigbar. Damit
haben wir mit wenig Programmcode einen internetfdhigen Da-
tenlogger fiir Umweltinformationen erstellt.

Hurra, wir haben unsere Flasche in ein Forschungsschiff
mit IoT-Anbindung verwandelt!!¢

16 Ubrigens: Die Sensorik lisst sich ganz einfach iiber den Grove-Connector erweitern. Denkbar sind alle

in einer Tabelle am Ende des Kapitels aufgefiihrten Sensoren.
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Forschungsschiff informiert sich - Hallo M2M

Natirlich kann ein IoT-Device auch selbst Informationen aus
dem Internet abfragen. Dazu definieren die Diensterbringer spe-
zifische Schnittstellen (API, Application Programming Inter-
face), Giber die die Informationen bereitgestellt werden kénnen.

Das Prinzip ist dhnlich, wie beim Aufruf normaler Webseiten, nur
die Antwort erfolgt in einem maschinenlesbaren Format (z. B.
XML, Extensible Markup Language). Als Beispiel verwenden wir
die Wettervorhersage von yahoo!”.

Mit Hilfe des bereits bekannten HTTP-GET konnen die aktuel-
len Wetterbedingungen fiir beliebige geografische Positionen ab-
gerufen werden. Der Ort wird dabei tber eine Identifikations-
nummer (woeid) festgelegt'®. Das folgende Programm ermittelt
die aktuelle Windgeschwindigkeit fiir Saarbiicken (woeid 690631,
gof. anpassen):

RN
Text | Hallo yahoo

meinPasswort.

Abb. 18: Wetterabfrage nutzt Cloud-Dienste von yahoo

Yahoo liefert die Daten in Meilen pro Stunde, unsere Ausgabe
erfolgt nach Umrechnung in km/h.

Hurra, wir kénnen die Wettervorhersage nutzen!!®

17 https://developer.yahoo.com/weather

18 http://woeid.rosselliot.co.n

19 Ubrigens: Wenn wir die Windgeschwindigkeit mit eine Fallunterscheidung (if ... then ...
else) tiberpriifen, kénnen wir ab einer bestimmten Windgeschwindigkeit einen Alarm auslo-
sen (z. B. durch Setzen cines digitalen Ausgangs dhnlich wie bei der blinkenden LED). Damit
lisst sich eine einfache Uberwachung z. B. einer Markise realisieren.


https://developer.yahoo.com/weather/
http://woeid.rosselliot.co.nz/

Forschungsschiff greift ein - Hallo Control

Die bedingte Ausfiihrung von Programmteilen ldsst sich prima
dazu nutzen, um per Riickkopplung in ein System einzugreifen.
Der Ingenieur spricht dann von einer Regelung. Als einfaches
Beispiel bauen wir uns gleich eine automatische Bewésserung fiir
die Blument&pfe auf der Fensterbank. Dazu benétigen wir einen
Sensor, welcher die Leitfihigkeit der Erde ermittelt und als Maf3
fir die Feuchtigkeit genutzt werden kann. Ist die Erde zu trocken,
steuern wir eine Pumpe an, welche Wasser in den Topf befordert.

2 Relais
<]
‘ Netateil
[ =
Versorgung
Batterie
B3 &%,
Feuchtesensor Pumpe zur
im Bl pf < F]
ung

Abb. 19: Das Forschungsschiff als Bewasserungsregler

Mit unserer bisher gesammelten Erfahrung ist das programm-
technisch einfach umzusetzen:
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_ Hallo Control

Schleife:

digitalWrite
R Wet

dig1alwrite
o Wert LOW (FALSCH)

Abb. 20 Ein einfacher Bewasserungsregler

Leider kann der Mikrocontroller nur kleine Lasten wie z. B. eine
LED schalten. Hier setzen wir deshalb ein Relais ein. In unserem
Fall haben wir das Relais zur Pumpenansteuerung mit dem be-
reits bekannten I/O-Pin GPIOO verbunden (Bananenstecket-
buchsen I/O auf der rechten Seite). Das Relais wiederum schaltet
die Verbindung zwischen Pumpe und Netzteil. Achtung: Wir
verwenden natiirlich nur Kleinspannungen — niemals die
230 V aus der Steckdose schalten!

Innerhalb der Regelschleife lesen wir das vom Feuchtesensor?
gelieferte Spannungssignal. Dieses wird vom Analog-Digital-
Wandler (ADC) des ESP in einen Wert zwischen 0 und 1023 ge-
wandelt. Ist der Wert kleiner als eine Grenze (z. B. 100 fiir Tro-
ckenheit), so wird die Pumpe fiir kurze Zeit angeschaltet. Die
Erde wird feucht, die Leitfdhigkeit steigt, der Sensor liefert hof-
fentlich hohere Werte fiir die Leitfdhigkeit.

Kiritisch wird die Anwendung dann, wenn unser Vorratsgefil3
leer ist. Dann trocknet die Erde weiter aus und wir erreichen eine
untere Alarmgrenze. In diesem Fall wollen wir wieder unsere

20 http://secedstudio.com/wiki/Grove - Moisture Sensor


http://seeedstudio.com/wiki/Grove_-_Moisture_Sensor
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IoT-Fihigkeiten ins Spiel bringen und eine Meldung tiber Twit-
ter, E-Mail oder SMS generieren.

Dazu bietet sich der Internet-Dienst ,,If this then that* (IFTTT)?!
an.

oAty
ifA then E o

Internet

Sensor

—

-— .
' o | loT-Kit

Abb. 21: Informationsfluss IFTTT

Auch hier muissen wir uns natiitlich vorher registrieren. Mittels
komfortabler Weboberfliche konnen wir anschlieBend mit einfa-
chem Knopfdruck ein Rezept (Applet) der Form IF .... then
DO.... erstellen (d. h. konfigurieren, nicht programmieren). In
unserem Fall ist die Triggerbedingung (IF) ein vom IoT-Kit er-
zeugter Event ,,Blume® auf dem Webhooks-Kanal:

21 https://ifttt.com


https://ifttt.com/
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B3 complete wigger fields

if Bthis then that

Receive a web request

Choose a service

= )

&S

Abb. 22: Ereignis (Event) definieren (Quelle: ifttt.com)
Als Action lassen wir uns eine E-Mail schicken:

Choose action service

E Complete action fields

[ Q email ]

Send me an email

This Action w

Abb. 23: Action Mailversand (Quelle: ifttt.com)

Damit nicht jeder die Triggerbedingung ,,Blume® auslésen darf,
missen wir bei IFTTT noch unsere Zugangsberechtigung in
Form eines IFTTT-Keys erfahren.

Dies geschieht etwas versteckt tiber die URL:
https://ifttt.com/services/maker webhooks/settings.



https://ifttt.com/services/maker_webhooks/settings
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S

Webhooks settings

View activity log

Account Info Key
Connectad as: oct R
JRL: https://maker.iftit.com/use/d3 7\ IO 7 qZ

Edit connection

Abb. 24: IFTTT-Key, um uneren Trigger zu autorisieren

Damit kénnen wir uns jetzt im Urlaub beruhigt zuriicklehnen.
Die Blumen sind versorgt — und sollte mal was schiefgehen, er-
halten wir eine mail und kénnen die Nachbarn aktivieren.

Das Ardublock-Programm soll den Trigger nur einmalig auslé-
sen, wir wollen ja nur eine Benachrichtigungsmail erhalten. Dies
realisieren wir einfach mit einer digitalen Variable ,,AlarmScharf™,
die wir im Setup scharf stellen und nach der ersten Trigger-Nach-
richt 16schen.
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Variable RlarmSchar £
Setze Bindr-Variable -
West | HIGH (WRHR)
ToTWerkstatt

IoTWerkstatt

digitalWrite

Wezt LOW (FALSCH)

IDTTT Trigger | Blume
If This Then That
IFITT Eey | d3Tioooooooooooodld

Varishle  RAlarmScharf
Setze Bindr-Variable
wert | LOW (FALSCH)

Abb. 25: Bewasserung mit Cloud-Anbindung

Hurra, wir haben eine Blumenbewiésserung realisiert!??

22 Ubrigens: So dhnlich lassen sich viele Alltagsaufgaben tiberwachen. Zum Beispiel die Luft-
feuchtigkeit im Keller durch Ansteuerung eines Liifters, oder die Alarmanlage mit Uberprii-
fung der Fensterkontakte und Ansteuerung einer Sirene.



Wearables - Forschungsschiff kleidet sich

Die einzeln ansteuerbaren bunten NeoPixel er6ffnen viele neue
Anwendungen. Als kleine Kndpfe lassen sie sich problemlos in
Kleidungsstiicke integrieren. Dazu gibt es leitfahiges Nahmate-
rial, mit denen die Anzeigeelemente geschickt befestigt und mit
Energie versorgt werden kénnen. Unser IoT-Kit ist aber an sich
schon so kompakt, dass es problemlos am Koérper befestigt wer-
den kann. Mit einer mobilen Energieversorgung tiber Batterien
kénnen wir unser ,,Hallo Server®“-Projekt sofort recyceln: Als Na-
menschild zur Kennzeichnung der Coaches am Hackathon. Fi-
gen wir etwas Sensorik in Form eines Mikrofons hinzu, so haben
wir zusitzlich eine mobile Lichtorgel. Je nach Umgebungslaut-
stirke leuchten die Neopixel in einer anderen Farbe.

e L2
Analog o) A A
—1 D £ o =
Hl EE]E
:
o BRI
2
RhAAAAALLALALLALDY

Lautstérke
Schalter

Sensor Versorgung
Batterie
(max. 6V)

Abb. 26: Tragbares loT-Kit mit Larmsensor

Zur Nutzung der Batterie miissen wir den Wahlschalter zur Span-
nungsversorgung nach rechts stellen. Weitere Hinweise zum Bat-
teriebetrieb finden sich in der C-Code Version der Blaupausen.
Ubrigens: Wer es auffillig liebt, kann die CharlieWing-Matrix
auch durch ein NeopixelWing ersetzen und diese statt des einzel-
nen Neopixels ansteuern (AmpelNeoWing.abp). So wird unsere
Ampel uniibersehbar.
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Texut Halle Klaus Gollmer

Titel Hamesschild Klaus Gollmer
HTTP-Server
B Ohne Sensorem

ﬂéﬁi xel

Farhe

HefBixel

Faxbe

Abb. 27 Name-Tag und Larmampel

Hurra, unser Kit ist wie ein Kleidungsstiick tragbar!

Ubrigens: Die Lichtorgel eignet sich auch prima als Larmampel
fiir die Schule ©. Wir kénnen die Funktion auch ohne Sensor
testen. Einfach mit den Fingern die beiden Bananenbuchsen
(ADC und 3 V) auf der linken Seite beriihren. Uber unseren
Hautwiderstand gibt es eine leitende Verbindung zwischen 3 V
und dem analogen Eingang. Dies Phinomen kénnen wir zukiinf-
tig z. B. prima fiir einen Touch Sensor verwenden.
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Das Forschungsschiff hort aufs Wort

Ein abschlieBendes komplexeres Beispiel verdeutlicht nun die
enormen Moglichkeiten, die uns ein Zusammenspiel verteilter
Systeme im Internet bietet.

Unsere Aufgabe: Wir wollen das IoT-Kit per Alexa-Sprachbefehl
fernsteuern und die Farbe eines Neopixels festlegen. Analog dazu
konnte Alexa auch einen digitalen Ausgang schalten (und tber
ein Relais auch das Garagentor 6ffnen/schlieBen, die Waschma-
schine oder die Kaffeemaschine steuern).

Zentrales Element bildet die bereits aus dem vorhergehenden
Kapitel bekannte If...this...then...that Aktivitit der IFTTT-
Cloud?, die im Zusammenspiel mit Alexa?* und einem MQTT-
Broker?® unser Kit fernsteuert.

Alexa loT-Kit (=
Sprachbefehl:
JAlexa: Trigger Neopixel griin
mQTT-
Subscribe

\ IoTWerks‘t?eds/NeoPixel
v
\
\

. loTWerkstatt/feeds/NeoPixel

MQTT-Broker

Amazon
Cloud

Abb. 28: Ein Beispiel fiir verteilte Dienste - Alexa steuert die Neopixel

In diesem Fall fillt die Wahl auf den Broker von Adaftruit, wel-
cher bereits Giber fertig vorkonfigurierte IFT'TT-Aktionen verfigt

2 https://ifttt.com/
2+ https://www.amazon.de/
2 https://io.adafruit.com/
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und die Angelegenheit damit erheblich vereinfacht. Auch Alexa
besitzt einen Link zu IFTTT, so dass die Hauptaufgabe in der
intelligenten ,,Verdrahtung* der Komponenten besteht.

Zur Realisierung miissen wir zuerst einen Account beim Broker-
Dienst anlegen. In unserem Fall haben wir den Username ,,JoT-
Werkstatt™ gewihlt und einen Feed mit dem Namen ,,NeoPixel*
angelegt. Im MQTT-Kontext ist dieser Feed spiter unter der Be-
zeichnung (Topic) ,,JoTWerkstatt/feeds/NeoPixel“ sichtbar.
Hier wihlt jeder Nutzer natiitlich spiter seinen eigenen User-
name und Feed-Bezeichnung.

*adafrl“t SHOP BLOG LEARN FORUMS VIDEOS

Profile loTWerkstatt/Feeds
Feeds
Groups

Dashboards Last Value «

Triggers O NeoPixel neopixel

Abb. 29: Konfiguration des MQTT-Brokers

AnschlieBend loggen wir uns im IFTTT-Dienst ein und verkniip-
fen dort sowohl unseren Alexa-Account bei Amazon als auch un-
seren Broker-Account bei Adafruit. Ist dies geschehen, kénnen
wir fiir jede Farbe, die unser Neopixel annehmen soll eine Regel
(IFTTT-Applet) generieren.

Q 0

¥ You say “Alexa ¥ You say "Alexa

Abb. 30: IFTTT-Applets verkniipfen Amazons Alexa mit der Adafruit-Cloud
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Bleibt uns als letzte Aktion nur noch die Realisierung eines
MQTT-Clients (Consumer), der das entsprechende MQTT-To-
pic abonniert, den iibertragenen payload auswertet und die Farbe
des Neopixels korrekt setzt.

FRITZ)Box Gast zugang

ToTHackathon
ToTWerkstatt
321350 716beedb5satica9s422e5 that

* ToTWerkstatt/feeds MeoPixel

nqtt subscribe

Rechts
e ixe1
5 e Grun

* . ot Rechts
T

e Rus

Abb. 31: MQTT-Client zur Steuerung des Neopixels

Der Sprachbefehl ,,Alexa: Trigger Neopixel rot™ steuert fortan
die Farbe unseres Neopixels. Diese Cloud-Losung funktioniert
unabhingig vom Standort der Gerite, Alexa und IoT-Kit miissen
sich nicht am selben Ort befinden?. Dank intelligenter Verkntip-
fung von verschiedenen Diensten gelingt die Losung der kom-
plexen Aufgabe in wenigen Schritten und ganz ohne eine Zeile
Hochsprachen-Programmcode zu generieren.

26 \Wer bei der Veranstaltung vor Ort die Alexa nutzen mochte, der sollte bitte sein eigenes
Device mitbringen.



Die Flaschenpost wird flexibel - Hallo Interface

Die vorherigen Kapitel haben sicher zum Nachdenken tber ei-
gene Projektideen eingeladen. Zur Umsetzung fehlt jetzt noch die
richtige Sensorik und Aktorik. Dazu existieren eine Vielzahl an
bereits fertig aufgebauten Interfacebausteinen, die tber das
Grove-Interface an unser IoT-Kit angeschlossen werden. Bevor
wir auf kommerzielle Sensoren zuriickgreifen, wollen wir einen
Licht-Sensor selber bauen. SchlieBlich verfiigt unser IoT-Kit mit
dem Analog-Digitalwandler (ADC) iiber einen universellen Mes-
seingang fiir elektrische Spannungen.

Spannungsteiler & LDR

Schon mit ein paar elektronischen Bauteilen fiir wenige Cent ldsst
sich ein einfacher Licht-Detektor bauen. Ein solcher passiver
Sensor setzt die Anderung einer physikalischen GroBe (Beleuch-
tungsstirke) in eine Widerstandsinderung um. Neben dem licht-
empfindlichen Widerstind (Light Dependent Resistor, LDR) gibt
es temperaturabhingige Widerstinde (NTC, PTC) oder Deh-
nungsmesstreifen (DMS), die bei mechanischer Dehnung ihren
Widerstandswert verandern.

Am Beispiel eines LDR wollen wir dieses Prinzip zur Messung
der Umgebungsbeleuchtung unseres IoT-Kits nutzen. Damit dies
gelingt, werden wir die Widerstandsdnderung in eine Spannungs-
dnderung transformieren und diese dann tiber den analogen Ein-
gang messen. Dabei nutzen wir den vom Ohmschen Gesetz be-
kannten Zusammenhang Spannung U gleich Widerstand mal
Strom (U=R*I). Denkbare Einsatzfille sind z. B. ein Dimme-
rungsschalter fiirs Flutlicht oder eine helligkeitsabhingige Alarm-
anlage.

Am Grove-Connector des Kits steht zwischen den mit GND und
3V beschrifteten Pins eine Spannung von 3 V zur Verfiigung.



Daran schlieBBen wir eine Reihenschaltung aus dem lichtempfind-
lichen Widerstand Ry pr und einem festen Widerstand Ry an. Der
Gesamtwiderstand einer solchen Reihenschaltung berechnet sich
zu R = Ri+Ripr. An diesem Gesamtwiderstand liegt die Span-
nung von 3 Volt an, der Strom I durch die Widerstinde berechnet
sich also zu

[_U__3v .
"R R,+Rp
Gemessen wird die Spannung am analogen Eingang, also zwi-
schen dem gelben Kabel und dem schwarzen Kabel als Bezugs-

potential. Das ist die Spannung am Widerstand Ri:
Rl

UA0=UR,=R1'|=7
R+ R

-3V

Gelbes Kabel (AQ)

Rotes Kabel (3 V)

Grove
Analog |7

eset

Analog:in — GN

00 &/ oz OO0
Driick !

00 OO 00

v Digital-Out

Abb. 32: Spannungsteiler am Grove-Eingang

Diese Schaltung teilt die Spannung 3 V je nach Widerstandswert
Ripr in zwei Teilspannungen, weshalb diese Schaltung auch
Spannungsteiler genannt wird. Wir messen mit Uag eine Span-
nung, die groBBer wird, wenn Ripr kleiner wird, also wenn Licht
auf unseren LDR fillt.



Der Widerstand R1 wird iiblicherweise so dimensioniert, dass der
Wert in der Nihe des Widerstands Ripr am Arbeitspunkt liegt.
Messen wir bei normaler Beleuchtung z. B. einen Widerstand
Ripr von 3000 Ohm, dann wiirden wir fiir Ry auch 3000 Ohm
withlen. Festwiderstande gibt es aber nur in diskreten Abstufun-
gen zu kaufen, hier kénnen wir fiir Ry z. B. 2200 Ohm oder 4700
Ohm verwenden.

Tauschen wir den LDR durch einen NTC — Widerstand (Nega-
tive Temperature Coefficient), so kénnen wir statt Beleuchtungs-
stirke damit die Temperatur messen. Anwendung findet diese
einfache Schaltung z. B. bei der Temperaturregelung im Kuhl-
schrank.

Kommerzielle Sensorik und Aktorik

Wer nicht selber Hand anlegen mdéchte, kann auch auf die viel-
filtigen Komponenten des Grove Systems zuriickgreifen. Nach-
folgende Tabellen zeigen eine Auswahl an zur Verwendung emp-
fohlener Interfacetechnik:
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Tab. 2: Erweiterungsmoglichkeiten Sensorik

Messgrolle

Luftqualitit
(Erdbeeren bis Pups)

Lagebestimmung

(Beschleunigung, Gravi-
tation, Vibration)

Leitfahigkeit
(Erd-, Hautfeuchte,
Wasserstand)

Lautstirke

Entfernung
(5- 80 cm, Parksensor)

Elektr. Strom

Elektr. Strom
/Spannung

UV-Licht

(Sonnenbrand)

Bewegung

Feinstaub

CO2

Sensor

Air Quality Sensor 1.3

9-axis Absolute Ori-
entation Sensor

Feuchtigkeitssensor

Loudness Sensor

Abstandssensor
(Sharp)

Stromsensor (Wech-
selstrom)

Stromsensor (Gleich-
strom)

UV Sensor

PIR Motion

Honeywell-
HPMA115S0

Sensition scd30

Informationen

www.bosch-sensortec.com/bst/products/all_pro-
ducts/bno055

ceedstudio.com/wiki/Grove - Moisture Sensor

ceedstudio.com/wiki/Grove - Loudness Sensor

pololu.com/file/0]85/gp2y0a21ykOf.pdf

openenergymonitor.org/emon/buildingblocks/ct-sen-
sors-interface

learn.adafruit.com/adafruit-ina219-current-sensor-

breakout

secedstudio.com/wiki/Grove - UV_Sensor

seeedstudio.com/wiki/index.php?title=Twig_-
_PIR_Motion_Sensor

https://www.mouser.de/new/honeywell/honeywell-

hpmall5so-sensor/

https://www.sensirion.com/de/umwelt-

sensoren/kohlendioxidsensoren-co2/

Tab. 3: Erweiterungsmoglichkeiten Aktorik


http://www.seeedstudio.com/wiki/Grove_-_Air_Quality_Sensor_v1.3
http://www.seeedstudio.com/wiki/Grove_-_Air_Quality_Sensor_v1.3
http://www.bosch-sensortec.com/bst/products/all_products/bno055
http://www.bosch-sensortec.com/bst/products/all_products/bno055
http://seeedstudio.com/wiki/Grove_-_Moisture_Sensor
http://seeedstudio.com/wiki/Grove_-_Moisture_Sensor
http://www.seeedstudio.com/wiki/Grove_-_Loudness_Sensor
http://www.pololu.com/file/0J85/gp2y0a21yk0f.pdf
http://www.pololu.com/file/0J85/gp2y0a21yk0f.pdf
https://openenergymonitor.org/emon/buildingblocks/ct-sensors-interface
https://openenergymonitor.org/emon/buildingblocks/ct-sensors-interface
https://learn.adafruit.com/adafruit-ina219-current-sensor-breakout
https://learn.adafruit.com/adafruit-ina219-current-sensor-breakout
http://www.seeedstudio.com/wiki/Grove_-_UV_Sensor
http://www.seeedstudio.com/wiki/Grove_-_UV_Sensor
http://www.seeedstudio.com/wiki/index.php?title=Twig_-_PIR_Motion_Sensor
http://www.seeedstudio.com/wiki/index.php?title=Twig_-_PIR_Motion_Sensor
https://www.mouser.de/new/honeywell/honeywell-hpma115so-sensor/
https://www.mouser.de/new/honeywell/honeywell-hpma115so-sensor/
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Ausgabe Aktor Informationen

Elektr.Verbraucher  Relais
Pumpe, Motor

7x15 Matrix Chatlie- learn.adafruit.com/adafruit-15x7-7x15-charlieplex-led-matrix-
Win. o charliewing-featherwing

Motoren Feather-  http:\www.adafruit.com/products/1438
Motor
Shield

Das ToT-Kit besitzt je eine analoge und digitale I2C) Grove
Schnittstelle. Sollen meht Sensoren/Aktoren Verwendung fin-
den, bieten sich folgender Komponenten an:

Tab. 4: Erweiterungen Schnittstellen

Komponenten Einsatz Informationen
12C-ADC Analog
Input
6 Output I/O Dlgltal learn.sparkfun.com/tutorials/sx1509-io0-expander-breakout-

hookup-guide

Expander
12C-Hub 12C



http://www.seeedstudio.com/wiki/Grove_-_Relay
https://learn.adafruit.com/adafruit-15x7-7x15-charlieplex-led-matrix-charliewing-featherwing
https://learn.adafruit.com/adafruit-15x7-7x15-charlieplex-led-matrix-charliewing-featherwing
http://wiki.seeed.cc/Grove-I2C_ADC/
https://learn.sparkfun.com/tutorials/sx1509-io-expander-breakout-hookup-guide
https://learn.sparkfun.com/tutorials/sx1509-io-expander-breakout-hookup-guide
http://www.seeedstudio.com/depot/Grove-I2C-Hub-p-851.html
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Anhang

Dieses Kapitel richtet sich an alle technisch vorgebildeten Inte-
ressierten, die tiefer in die Schaltung und die flexiblen Méglich-
keiten unseres IoT-Kits einsteigen méchten.

Schaltplan:

USS 10 SERIAL CONVERTER
5518 - disables ceun
USB/UART bridge

Fi
oy
5
?W ez -
[

ESPB266 HOOULE + AUTORESET

eat201

o] sl 4 zmzar

e
= B

a6

O P
14 (om0 and 02 § i
uhile 51 ot installed F‘ e 330 “
= aute sulteh -

SIi open $13 woar crangea

oo o s

e {wart € i
o l J_. =
b curren —A— '
pts _&_ s ToaaT 1 106l | Fimvier :
P2 0|

BATZE) &% T s o

sunsu: i &6

Abb. 33: Schaltplan

Entwicklungsumgebung

Da es sich um ein sogenanntes ,, Third Party Board* handelt, er-
folgt die Anbindung an die Entwicklungsumgebung tber den
»,Boardverwalter*. Um das Board auch am hiuslichen PC nutzen
zu konnen, muss dort zuerst unter ,,Datei” im Unterment ,,Vor-
einstellungen® die folgende Boardverwalter-URL eingetragen
werden:
,Hhttp://arduino.esp8266.com/stable/package_esp8266com_index.json®.

Anschlieend ist im Ment ,,Werkzeuge® im Untermenii ,,Board®
der ,,Boardverwalter” anzuwihlen und die ,,esp8266 Toolchain®



zu installieren. Nach erfolgreicher Installation steht schlieSlich
das Board zur Anwahl zur Verfugung. Dazu ist unter ,,Werk-
zeuge®, das kompatible Board ,,NodeMCU V1.0 (ESP12E Mo-
dul)*“ anzuwihlen. Nach Anschluss des Kits an den USB-Port des
PCs sollte der entsprechende Treiber vom Betriebssystem auto-
matisch initialisiert werden. Bei Problemen kann der Treiber ma-
nuell nachinstalliert werden?

AnschlieBend unter ,,Werkzeuge® -> ,,Port™ den vom Betriebs-
system vergebenen COM-Port eintragen.

@ Hallo_Arduino | Arduino1.69
Datei Bearbeiten Sketch Hilfe

o o m n ﬂ Automatische Formatierung Strg+T
Sketch archivieren
Halle_Arduino Kodierung korrigieren & neu laden

Serieller Monitor Strg+Umschalt+M

Serieller Plotter StrgeUmschalt«L |~
gin (11520

PIN_LED, O

Board: "NodeMCU 1.0 (ESP-12E Module)" ’
CPU Frequency: "80 MHz" v
Flash Size: "4M (3M SPIFFS)" 4
Upload Speed: "115200" »
Port )
Get Board Info comio

Serielle Ports

Programmer: "AVRISP mkIl" r

Bootloader brennen

Abb. 34: Einbindung in die Arduino-Entwicklungsumgebung

Zur Installation von Ardublock ist die Java Datei ,,ardublock-
ToT.jar* in den Unterordner ,,\tools\ ArduBlockTool\tool\“ des
Arduino Sketchbook Verzeichnisses zu kopieren. Das Sketch-
book-Verzeichnis lisst sich in der Arduino-GUI unter ,,Datei-
>“Voreinstellungen® ermitteln. Nach Neustart der Arduino-GUI
existiert fortan unter dem Punkt ,Werkzeuge® ein Eintrag
,»Ardublock®, iiber den die Oberfliche gestartet werden kann.

Die bereits auf dem Board integrierten Interfacekomponenten
benétigen zur einfachen Ansteuerung die Einbindung spezieller
Bibliotheken. Damit kann die betreffende Komponente dann im
Programmcode sehr einfach iiber Arduino-Befehle angesprochen
werden. Ein sonst ubliches intensives Studium der Datenblitter
entfillt. Dieses flexible Bibliothekskonzept ist eine der Griinde



https://www.silabs.com/products/mcu/Pages/USBtoUARTBridgeVCPDrivers.aspx

fir die enorme Verbreitung der Arduinoplattform. Insbesondere
aufwendige Sensorprotokolle sind als Bibliotheken vorhanden
und machen deren Nutzung komfortabel.

Auf der Veranstaltung der IoT-Werkstatt und im Zip-File fiir den
heimischen Rechner sind alle benétigten Bibliotheken bereits in-
stalliert. Diese kénnen, dhnlich wie beim ,,Boardmanager®, mit
Hilfe eines ,Librarymanager” eingebunden werden (Meni
»oketch®“->“Bibliothek einbinden®). Zur Vollstindigkeit enthalt
die Tabelle die im Rahmen unserer Blaupausen eingebundenen
Komponenten.
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